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ИНФОРМАЦИОННОЕ ПРАВО И 
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ

ОСНОВЫ СОЦИАЛЬНОЙ ИНФОРМАТИКИ



КЛЮЧЕВЫЕ СЛОВА

✦ правовое регулирование

✦ информационная безопасность

✦ защита информации



ГРАЖДАНСКИЙ КОДЕКС РОССИЙСКОЙ
ФЕДЕРАЦИИ

Согласно Гражданскому кодексу Российской 

Федерации (ГК РФ), «собственнику 

принадлежат права владения, пользования и 

распоряжения свои имуществом».

Статья 209
Право пользования, предоставляющее собственнику информации право её 

использованию в своих интересах

Право владения, обеспечивающее собственнику информации хранение 

информации в неизменном виде; никто, кроме владельца информации не 

может её изменять

Право распоряжения, состоящее в том, что только собственник информации 

имеет право определять, кому эта информация может быть предоставлена

Собственник информационного

объекта
Собственник

материального объекта



ВЛАДЕЛЕЦ И ПОЛЬЗОВАТЕЛЬ 
ИНФОРМАЦИИ

Владелец информации
Пользователь (потребитель) 

информации

Субъект, осуществляющий владение и 

пользованием информации и 

реализующий полномочия 

распоряжения в пределах прав, 

установленных законом и/или 

собственником информации

Субъект, пользующийся информацией, 

полученной от её собственника, 

владельца или посредника в 

соответствии с установленными 

правами и правилами доступа к 

информации либо с их нарушением

Физическое или юридическое лицо, 

создавшее  информационный продукт и 

получивший права на его распространение по 

договору;

Государственный орган, который от имени 

государства владеет информацией, 

составляющей государственную тайну;

Владелец сайта, самостоятельно 

определяющий порядок его использования и 

размещения информации на нём.

Частное лицо, запрашивающее информацию 

для личных данных;

Предприятие, использующее 

информационные ресурсы для бизнес-

процессов

Специалист, нуждающийся в научно-

технической информации для работы 

(например, в научных исследованиях)



ФЗ «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ
ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ»

Статья 3

В статье 3 среди принципов правового регулирования 

отношений наряду со свободой поиска, получения, 

передачи, производства и распространения информации 

любым законным способом провозглашена 

неприкосновенность частной жизни, недопустимость сбора, 

хранения, использования и распространения информации о 

частной жизни лица без его согласия. 

Статья 5

В статье 5 этого закона отмечается, что информация, в 

зависимости от порядка её предоставления или 

распространения, подразделяется на:

1) Свободно распространяемую информацию;

2) Информацию, предоставляемую по соглашению лиц, 

участвующих в соответствующих отношениях;

3) Информацию, которая в соответствии с ФЗ подлежит 

предоставлению или распространению;

4) Информацию, распространение которой в РФ 

ограничивается или запрещается.

Статья 8

1) Нормативным правовым актам;

2) Информации о состоянии окружающей среды;

3) Информации о деятельности государственных органов и 

органов местного самоуправления, об использовании 

бюджетных средств;

4) Информации, накапливаемой в открытых фондах библиотек, 

музеев и архивов, а также в государственных, 

муниципальных информационных системах, 

предназначенных для обеспечения граждан и организаций 

такой информацией.

В статье 8 утверждается право граждан на доступ без 

ограничений к:

Статья 12

В статье 12 указывается, что государственное 

регулирование в сфере применения информационных 

технологий предусматривает развитие информационных 

систем различного назначения, а также создание условий 

для эффективного использования в РФ информационно-

телекоммуникационных сетей, в том числе сети Интернет.

Статья 16

1) Обеспечение защиты информации от неправомерного 

доступа, уничтожения, модифицирования, блокирования, 

копирования, предоставления, распространения, а также от 

иных неправомерных действий в отношении такой 

информации;

2) Соблюдение конфиденциальности информации 

ограниченного доступа;

3) Реализацию права на доступ к информации.

В статье 16 отмечается, что защита информации 

представляет собой принятие правовых, организационных и 

технических мер, направленных на:



АВТОРСКОЕ ПРАВО

Программы для электронных 

вычислительных машин 

(программы для ЭВМ ) и базы 

данных, наравне с 

произведениями науки, 

литературы или искусства, 

считаются результатами 

интеллектуальной 

деятельности

Права на результаты 

интеллектуальной 

деятельности (авторское право, 

исключительное право, право 

собственности и др.) 

регулируются четвёртой главой 

гражданского кодекса РФ (ГК 

РФ), раздел Vll «Права на 

результаты интеллектуальной 

деятельности и средств 

индивидуализации»

С Знак копирайта (знак авторского права)



ЛИЦЕНЗИЯ

Лицензия (лицензионное соглашение) на программное обеспечение – это 

документ, определяющий порядок использования и распространения 

программного обеспечения, защищённого авторским правом.

Проприетарные (несвободные) Свободные (открытые)

Правообладатель сохраняет за 

собой большинство прав, а 

пользователю предаётся 

ограниченный набор строго 

очередных прав.

Дают пользователю право на  

неограниченную установку, 

использование, изучение, 

распространение и изменение 

программы.

Условно-бесплатные

Пользователю предоставляется право бесплатного использования  продукта, но с 

определёнными ограничениями (по функциональности, по времени и т.д.)

Photoshop Gimp

Figma

Проведите самостоятельный анализ и подберите примеры 

проприетарного ПО, а также его свободных и условно-свободных 

аналогов.



О НАКАЗАНИЯХ ЗА ИНФОРМАЦИОННЫЕ
ПРСТУПЛЕНИЯ

Нарушение правил эксплуатации средств хранения, обработки 

или передачи охраняемой компьютерной информации либо 

информационно-коммуникационных сетей и оборудования, а 

также правил доступа к информационно-телекоммуникационным 

сетям, повлекшее уничтожение , блокирование, модификацию 

либо копирование информации 

Создание, распространение или использование вредоносных 

компьютерных программ

Неправомерный доступ к охраняемой законом компьютерной 

информации, если это повлекло уничтожение, блокировке, 

модификацию либо копирование компьютерной информации

В главе 28 «Преступление в сфере компьютерной 

информации» УК РФ определена мера наказания за некоторые 

виды преступлений в области информационных технологий:



ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Информационная безопасность – защищённость информации и 
поддерживающей инфраструктуры информационной системы от 
случайных или преднамеренных воздействий естественного или 
искусственного характера, способных нанести ущерб субъектам 
информационных отношений (владельцам и пользователям 
информации) в рамках данной информационной системы.

ДОСТУПНОСТЬ

ЦЕЛОСНОСТЬ

КОНФИДЕНЦИАЛЬНОСТЬ
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Ь Совокупность информации, при которой субъекты, имеющие права доступа, 

могут реализовывать их беспрепятственно в течении приемлемого времени

Свойство информации сохранять свойства структуры и/или содержание в 

процессе передачи и хранения

Статус, представленный информацией или данным и определяющий 

требуемую степень их защиты



ДОКТРИНА ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ РФ

Доктрина информационной безопасности Российской 

Федерации – совокупность официальных взглядов на 

цели, задачи, принципы и основные направления 

обеспечения информационной безопасности

Соблюдение конституционных прав и свобод человека и 

гражданина в области получения информации и 

пользования ей, обеспечения духовного обновления России, 

сохранение и укрепление нравственных целостности 

общества, традиций патриотизма и гуманизма, культурного и 

научного потенциала страны.

Информационное обеспечение государственной политике 

РФ, связанной с доведением до российской и 

международной общественности достоверной информации 

о РФ, её официальной позиции по социально значимым 

событиям российской и международной жизни, с 

обеспечением доступа граждан к открытым 

государственным ресурсам.

Развитие современных информационных технологий, 

отечественной индустрии информации, в том числе 

индустрии средств информатизации, телекоммуникации и 

связи, обеспечение потребностей внутреннего рынка её 

продукции и выход этой продукции на мировой рынок, а 

также обеспечения накопления, сохранения и эффективного 

использования отечественных информационных ресурсов.

Защита информационных ресурсов от 

несанкционированного доступа, обеспечение безопасности 

информационных и телле-коммуникационных систем, как 

уже развёрнутых, так и создаваемых на Территории России.



УТЕЧКА ИНФОРМАЦИИ

Утечка информации (данных)–

несанкционированный доступ, 

неконтролируемое распространение или 

потеря конфиденциальных данных, которые 

могут быть личными, коммерческими или 

государственными. 

Утечки могут происходить как преднамеренно, 

(например в результате действий хакерских 

атак или инсайдеров), так и случайно из-за 

ошибок сотрудников или технических 

уязвимостей.



ЗАЩИТА ИНФОРМАЦИИ

Защита информации – деятельность, направленная на 
предотвращение утечки защищаемой информации, 
несанкционированных и неправомерных воздействий на 
защищаемую информацию.
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Несанкционированные 

(преднамеренные)

Случайные

(непреднамеренные)

Хищение информации

Физическое воздействие на 

аппаратное обеспечение

Ошибки профессионалов

Вредоносные программы (вирусы)

Ошибки пользователей

Отказы и сбои аппаратного 

обеспечения

Форс-мажорные обстоятельства



ЗАЩИТА ИНФОРМАЦИИ НА КОМЬЮТЕРЕ

Постоянно использовать блок бесперебойного питания

Периодически выполнять резервное копирование фалов на внешние 

носители

Обеспечение защиты информации частным лицом

Постоянно использовать антивирусную программу, регулярно обновлять 

антивирусные базы и осуществлять антивирусную проверку компьютера

Обеспечение защиты программными средствами

Предусмотрены предупреждения  о наличии в электронном документе 

макроопределений, под которые могут быть замаскированы вирусы

Имеется возможность отменять последние действия

Возможность изменения файлов ограничиваются установкой 

атрибутов (например, атрибут «только для чтения» и т. д.)

Предусмотрены запросы на подтверждение команд,  приводящих к изменению 

содержания или удаления файлов или группы файлов



ЛАБОЛАТОРИ КАСПЕРСКОГО
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В нашей стране разработан ряд законов, обеспечивающих правовое
регулирование в информационной среде.

Отношения, возникающие при осуществлении право на поиск, получение,
передачу, производство и распространение информации, применение
информационных технологий, обеспечение защиты информации,
регулируются Федеральным законом «Об информационных технологиях
и о защите информации».

Особого внимания заслуживают такие информационные объекты, как
программы для электронных вычислительных машин (программы для ЭВМ)
и базы данных. Наравне с производителями науки, литературы или
искусства, они считаются результатами интеллектуальной деятельности.
Права на результаты интеллектуальной деятельности (авторское
право, исключительное право собственности и др.) регулируются
четвёртой частью ГК РФ.
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Информационная безопасность – защищённость информации и
поддерживающей инфраструктуры информационной системы от
случайного или преднамеренных воздействий естественного или
искусственного характера, способных нанести ущерб субъектам
информационных отношений (владельцам и пользователям информации) в
рамках данной информационной системы. Информационная безопасность
достигается обеспечение доступности, целостности и
конфиденциальности обрабатываемых данных, а также доступности и
целостности информационных компонентов и ресурсов системы.

Совокупность официальных взглядов на цели, задачи, принципы и
основные направления обеспечения информационной безопасности
представлены в Доктрине информационной безопасности Российской
Федерации.

Зашита информации – деятельность, направленная на предотвращение
утечки защищаемой информации, несанкционированных и
непреднамеренных воздействий на защищаемую информацию.



Какие права принадлежат собственнику информационного 
объекта?

ВОПРОСЫ И ЗАДАНИЯ



Кто считается владельцем информации?

ВОПРОСЫ И ЗАДАНИЯ



Кто считается потребителем информации?

ВОПРОСЫ И ЗАДАНИЯ



Каким законом регулируются отношения, возникающие при 
осуществлении права на поиск, получение, передачу, 
производство и распространение информации?

ВОПРОСЫ И ЗАДАНИЯ



Зачем нужны законодательные акты в информационной 

сфере?

ВОПРОСЫ И ЗАДАНИЯ



Что такое информационная безопасность информационной 
системы? За счёт чего она достигается?

ВОПРОСЫ И ЗАДАНИЯ



Что понимается под доступностью информации? Приведите 
пример, когда это условие нарушается.

ВОПРОСЫ И ЗАДАНИЯ



Что такое целостность информации? Приведите пример, когда 
это условие нарушается.

ВОПРОСЫ И ЗАДАНИЯ



Что понимается под конфиденциальностью информации? 
Приведите пример, когда это условие нарушается.

ВОПРОСЫ И ЗАДАНИЯ



В чём, на ваш взгляд, проявляются доступность, целостность и 
конфиденциальность при взаимодействии:

ВОПРОСЫ И ЗАДАНИЯ

1) Между поликлиникой и пациентом;

2) Между школой и родителями (законными представителями 

ученика);

3) Между банком и его клиентом? 



В чём заключаются интересы личности, общества и 
государства в информационной сфере? Для ответа на вопрос 
используйте Доктрину информационной безопасности 
Российский Федерации.

ВОПРОСЫ И ЗАДАНИЯ



Что относится к национальным интересам Российской 
федерации в информационной сфере?

ВОПРОСЫ И ЗАДАНИЯ



Найдите в электронных словарях и проанализируйте 
определения понятий «концепция», «парадигма», «хартия», 
«доктрина». Что общего в этих понятиях? В чём основное 
различие между ними?

ВОПРОСЫ И ЗАДАНИЯ



В чём заключается защита информации?

ВОПРОСЫ И ЗАДАНИЯ



Чем отличается несанкционированное воздействие от 
непреднамеренного воздействия на информацию?

ВОПРОСЫ И ЗАДАНИЯ



Чем отличается несанкционированное воздействие от 
непреднамеренного воздействия на информацию? В чём их 
опасность?

ВОПРОСЫ И ЗАДАНИЯ



Какие меры следует принимать для защиты информации на 
своём личном компьютере?

ВОПРОСЫ И ЗАДАНИЯ



Какие меры защиты информации принимаются в вашем 
колледже?

ВОПРОСЫ И ЗАДАНИЯ
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Т В нашей стране разработан ряд законов, обеспечивающих правовое

регулирование в информационной сфере.

Передача

информации

Производство

информации

Распространение

информации

Применение информационных технологий Обеспечение защиты информации

ФЗ «Об информации, информационных технологиях и о защите информации»

Информационная безопасность

Доступность Целостность Конфиденциальность

Защита информации – деятельность, направленная на предотвращение

утечек защищаемой информации, несанкционированных и

непреднамеренных воздействий на защищаемую информацию

Получение

информации


